CONDITIONS GENERALES DU SERVICE BANQUE DIRECTE

Le CREDIT DU MAROC rénove son service de banque en ligne cdmNET pour sa
clientéle de particuliers, de professionnels et de petites entreprises, le nouveau
service renommeé en « Banque Directe » est accessible sur Internet, il est désigné
ci-apres par le « Service ».

Le service Banque Directe est ouvert a tout client, agissant dans le cadre de son
activité soit personnelle (clientéle des particuliers) soit professionnelle (clientéle des
professionnels et des petites entreprises), personne physique majeure capable ou
personne morale, titulaire d’un compte ouvert dans les livres du CREDIT DU
MAROC et ayant accepté les conditions particuliéres du Service qu'il aura signées
et les présentes conditions générales.

Le service Banque Directe permet a distance :
- la consultation et la gestion de comptes et autres services souscrits,
- la réalisation d’opérations bancaires,
- la communication par messagerie sécurisée avec la banque, dans les termes
et conditions prévus dans les présentes.

Le contenu du Service, dont les applications peuvent étre progressives et évolutives,
est décrit au paragraphe « C. Conditions de fonctionnement du Service ».

A. UTILISATION DU SERVICE

L’acces au service Banque Directe s’effectue a partir d’'un terminal (ordinateur,
téléphone mobile, ...) connecté au réseau Internet. L’acquisition ou la location du
terminal, son installation et sa maintenance ainsi que les frais d’acces et d'utilisation
du réseau ne sont pas & la charge du CREDIT DU MAROC.

Le client déclare étre informé que la sécurité du fonctionnement du réseau de
télécommunication ne peut étre garantie par le CREDIT DU MAROC.

Le CREDIT DU MAROC ne peut étre tenu pour responsable des conséquences qui
résultent d’'une erreur de manipulation de la part du client ou d’'une anomalie de
transmission, ainsi que de I'impossibilité d’accés au service résultant notamment
d’'un incident technique. Le CREDIT DU MAROC s’engage par ailleurs & mettre en
ceuvre, dans ses systémes, des moyens techniques et d’organisations appropriés
tenant compte de I'état actuel de la technologie pour le fonctionnement du service
et la sécurité des opérations. Pour des raisons de sécurité, le CREDIT DU MAROC
peut étre amené a suspendre I'accés au service.

B. ACCES AU SERVICE ET REGLES DE PREUVE
1. Objet

Les régles d’acces et de preuve du Service ont pour objet de préciser et définir les
moyens mis a disposition du client pour effectuer un certain nombre d’opérations
via les services de banque en ligne par Internet du CREDIT DU MAROC. Dans ce
cadre et afin de permettre I'utilisation de ses services en ligne, le CREDIT DU
MAROC met en ceuvre une solution d’authentification, dans les termes et conditions
définis aux présentes.

Cette solution d’authentification a pour objectif de permettre au Client de réaliser les
opérations telles que décrites ci-dessous dans les termes et conditions définis dans
la présente convention :

- accéder au service, notamment pour consulter ses comptes,

- effectuer des transactions bancaires.

Cette convention reléve des conditions générales du contrat de banque en ligne
dénommé «Banque Directe », ainsi que de la Convention de Compte, des contrats
de produit ou service concernés.

La présente convention remplace toutes versions précédentes conformément a
leurs dispositions relatives a la modification du contrat et a leurs conditions
financiéres.

En cas de contradiction ou de divergence entre les différentes dispositions de ces
documents, les dispositions du présent document prévaudront sur celles des autres
documents.

2. Définitions

Les termes mentionnés dans la présente convention comportant une majuscule ou
édités en caractéres italiques sont définis comme ci-apres :

Identification du client : procédure consistant a reconnaitre le client dans les
systémes informatiques du CREDIT DU MAROC a partir d’'un identifiant.

Identifiant : élément communiqué au client par le CREDIT DU MAROC lui
permettant de reconnaitre le client de maniére certaine.

Authentification du client : procédure consistant a vérifier par des moyens
appropriés lidentité déclarée par le client. L’authentification permet d’apporter la
preuve de I'identité déclarée par le client lors de I'identification.

Code personnel d’'acces : code a caractéere confidentiel et personnel, transmis
initialement a une adresse postale du client servant a authentifier le client lors de
son acces au Service.

Code de validation : code a usage unique non réutilisable et confidentiel, transmis
par SMS a un numéro de mobile précisé dans les conditions particuliéres du
Service et servant a valider certaines transactions.

Transaction simple : transaction nécessitant une simple confirmation du client déja
authentifié.

Transaction sensible : transaction nécessitant une confirmation par un Code de
validation du client déja authentifié.

Bénéficiaire pré-validé : compte ou carte prépayée pré-enregistré dans le but de
permettre des transactions a destination du bénéficiaire sur simple confirmation du
client déja authentifié, donc sans Code de validation. L'enregistrement d’'un
Bénéficiaire pré-validé est une Transaction sensible.

3. Procédure de Délivrance des Codes personnel d’accés et des Codes de
validation

3.1 Procédure de délivrance des codes
3.1.1 Délivrance du Code personnel d’accés
Ce code est délivré initialement par courrier postal.

En cas d’'oubli, le client peut obtenir un nouveau code :
- Soit instantanément, en utilisant sa carte bancaire sur un GAB du CREDIT
DU MAROC
- Soit par courrier postal, en en faisant la demande par téléphone au service
clientéle du CREDIT DU MAROC.

3.1.2 Délivrance d’un Code de Validation

En vue de la validation d’'une Transaction sensible, un Code de validation est
délivré au client au moyen d’'un SMS envoyé au numéro mobile inscrit a cet effet
par le client dans les conditions particulieres du Service.

Un Code de validation est lié a la Transaction sensible a valider ; le SMS envoyé et
contenant ce code rappelle la nature de la transaction et ses principales données.

3.2. Obligations des parties dans le cadre de la délivrance des Codes
personnel d’accés et Codes de validation

3.2.1 Obligations a la charge des clients

Le client s’engage a respecter 'ensemble des régles de sécurité ci-apres décrites, a
savoir :

- changer son Code personnel d’accés lors de la premiére authentification et le
changer régulierement,

- avertir immédiatement (par téléphone ou en agence) le CREDIT DU MAROC
afin de faire bloquer I'accés au Service s'il suspecte que son code est connu
d’un tiers,

- garder sous son contrdle le téléphone mobile dont le numéro a été inscrit
dans les conditions particulieres dans le but de pouvoir recevoir des Codes de
validation et en cas de perte ou de vol de son téléphone mobile, le client doit
le signaler a la banque et demander la suspension du Service,

- respecter et mettre en ceuvre les conseils de sécurité concernant ses moyens
d'authentification communiqués sur le site du CREDIT DU MAROC,
notamment en mémorisant le Code personnel d’accés sans I'écrire, en ne le
transmettant a personne,

- mettre en ceuvre tous les moyens a sa disposition pour s’assurer que son
terminal est raisonnablement sécurisé.

La responsabilité du CREDIT DU MAROC ne peut étre engagée en cas de piratage
et/ou utilisation frauduleuse du Code personnel d’accés ou d'un Code de validation
du client du fait d’'une erreur de manipulation de la part du client, de la négligence
de celui-ci, ou d’un virus affectant le terminal utilisé. Le client est donc seul
responsable du matériel informatique qu’il utilise, ainsi que de l'usage et de la
conservation de ses codes qui lui sont personnels et dont il s’interdit de les
transmettre a quiconque.

3.2.2 Obligation ala charge du CREDIT DU MAROC

Le CREDIT DU MAROC s’engage a :

- s’assurer de l'identité du client demandant I'émission ou la réémission d’'un
code par des moyens appropriés, ainsi que de I'adresse postale du client
indiquée dans le justificatif de domicile conservé par le CREDIT DU MAROC,

- permettre, a tout moment, en ligne, le changement du Code personnel
d’acces,

- permettre, pendant les horaires ouvrés, en agence ou par téléphone, de faire
bloquer I'accés au Service.

- apporter une information, des conseils de sécurité et une liste de moyens de
sécurisation que le CREDIT DU MAROC considére comme étant
raisonnablement efficaces pour assurer la protection du terminal du client ;
ces conseils sont indiqués sur le site du CREDIT DU MAROC.

- mettre en oeuvre des moyens techniques, des procédures et des
compétences de maniére conforme a I'état de I'art, en termes de sécurité et
de disponibilité des systémes.

4. Accés au service
4.1. Description

Le client se connecte a linterface d'accés et saisit dans la zone permettant
I'authentification par Code personnel d’accés ses éléments d’identification (numéro
de compte), ainsi que son Code personnel d'accés puis valide sa saisie. Les
systémes informatiques du CREDIT DU MAROC vérifient le code saisi et donnent
acces ou non au Service en fonction de cette vérification. En cas d’essais
infructueux, au bout de plusieurs tentatives, I'acces au Service est temporairement
bloqué.

4.2. Obligations des parties dans le cadre de I’accés au service

Le client s’engage a:

- s’assurer qu'il n"acceéde au service via Internet qu'a partir des sites suivants,
dont I'adresse doit étre saisie manuellement dans son navigateur ou, le cas
échéant, enregistré dans ses favoris https://ebanking.cdm.co.ma/ ou
http://www.cdm.co.ma/. Le CREDIT DU MAROC ne pourra en aucun cas étre
tenu pour responsable en cas de tentative d’accés au service via toute autre
adresse Internet,

- Informer et avertir le CREDIT DU MAROC par téléphone ou en agence de
toute tentative de fraude visant a récupérer son Code personnel d’accées et
dont il pourrait étre la victime.

Le CREDIT DU MAROC s’engage a :
- assurer une veille sécuritaire sur les possibilités de fraude visant a récupérer
le Code personnel d’acces du client par ruse ou filoutage
- fournir des informations de sensibilisation aux clients sur le site du CREDIT
DU MAROC.

4.3. Administration de la preuve sur I’accés au service
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Le CREDIT DU MAROC et le client conviennent de fagon expresse que I'utilisation
par le client de son Code personnel d’accés, tel que décrits a I'article 4.1 des
présentes, fait preuve de la connexion du client au service Banque Directe.

Il est expressément convenu que toute interrogation ou opération intéressant le ou
les comptes du client réalisées conformément a la procédure décrite dans I'article 4
« acces au service » est réputée effectuée, quelle qu'en soit I'origine, par le client
lui-méme.

Il est expressément convenu que les enregistrements informatiques de la banque
ou leur reproduction sur un quelconque support feront foi entre les parties, sauf
pour chacune d'elles a apporter la preuve contraire.

Les enregistrements informatiques seront conservés dans des conditions de
sécurité appropriées.

5. Validation de transactions

5.1. Description

Aprés avoir accédé au service Banque Directe comme décrit aux présentes a
l'article 4, le client a la possibilité d’effectuer un certain nombre d'opérations
bancaires entrant dans le périmétre du contrat Banque Directe qu’il aura souscrit.
En cas de saisie d’opérations par le client sur son compte ou celui de son mandant
(notamment virement, commande de chéquier,...) un récapitulatif de I'opération
demandée est présenté au client, avant sa prise en compte par le CREDIT DU
MAROC, afin qu’il puisse la confirmer ou I'annuler.

Cette confirmation se fait avec ou sans Code de validation selon la nature de la
transaction (Transaction sensible ou non).

Dans le cas d’'une Transaction sensible :

- avant de saisir le Code de validation a titre de confirmation de la transaction,
le client est invité a vérifier le numéro de mobile utilisé et apres réception du
Code de validation par SMS, a vérifier la transaction telle que rappelée dans
le SMS,

- le CREDIT DU MAROC vérifie que le code saisi par le client correspond
effectivement a celui qui lui avait été communiqué par SMS. En cas d’essais
infructueux, au bout de plusieurs tentatives, l'accés au Service est
temporairement bloqué.

Il est convenu entre le CREDIT DU MAROC et le client que la fiabilité de ce
procédé est présumée jusqu’a preuve contraire.

5.2 Obligations

Le client s’engage, concernant la validation de transactions, a :

- s’assurer qu'il ne valide une telle transaction qu’apres avoir accédé au service
dans les conditions décrites a l'article 4 des présentes et en cas de
confirmation par Code de validation, avoir vérifié la conformité du contenu du
SMS avec la transaction qu'il a initiée,

- vérifier la bonne prise en compte de I'opération par le systéeme, notamment en
consultant les historiques et ses relevés de compte.

En cas de contestation d’opération, le client est tenu de signaler avec diligence
toute anomalie a la banque et en veillant a fournir toute information a I'appui de sa
contestation, dont le cas échéant SMS contenant le Code de validation.

Le CREDIT DU MAROC s’engage & mettre en ceuvre les moyens de I'état de I'art
permettant d’effectuer les opérations de vérification décrites et refuser de réaliser
une opération qui n’aurait pas été validée correctement par le client.

5.3. Administration de la preuve sur la validation de transactions

Il est convenu de fagon expresse entre le CREDIT DU MAROC et le Client que la
validation des transactions dans les conditions décrites dans larticle 5 des
présentes démontre le consentement du client aux transactions ainsi effectuées et
justifie leur imputation a son compte ou a celui de son mandant.

Les enregistrements par les appareils du CREDIT DU MAROC qui sont utilisés pour
la réception des instructions ou leur reproduction sur un support informatique ou
papier constituent également pour le CREDIT DU MAROC et le client la preuve
desdites instructions et la justification de leur imputation au compte du client.

Le CREDIT DU MAROC ne conserve ces enregistrements que pendant 6 mois.
Passé ce délai, aucune réclamation n’est recevable en ce qui concerne les
opérations initiées.

Les informations communiquées par le service Banque Directe s’entendent sauf
erreur ou omission et sous réserve des opérations en cours. Les écritures
auxquelles le client a acces peuvent avoir un caractére provisoire.

Les relevés d'écritures (établis sur) papiers (par le CREDIT DU MAROC) ou sous
format PDF mis en ligne par le CREDIT DU MAROC via le service e-Relevés de
consultation de documents en ligne, (si le client a opté pour la souscription de ce
service) et le cas échéant, les confirmations écrites d’opérations, continueront a
faire foi entre les parties dans les conditions habituelles, telles que déterminées
dans la convention de compte précitée.

C. CONDITIONS DE FONCTIONNEMENT DU SERVICE

1. Conditions générales de fonctionnement

L’ensemble des opérations effectuées dans le cadre du service Banque Directe est
accessible aux conditions réglementaires ou convenues par ailleurs, d'ouverture et
de fonctionnement des comptes et sous réserve de provision en compte.

Certaines opérations sont limitées en montant pour des raisons de sécurité.

En cas d'interruption du Service, le client convient d’effectuer les opérations
couvertes par le service Banque Directe au guichet de son agence.

2. Consultation des comptes, encours cartes

Le client est autorisé a consulter la situation et les opérations de ses comptes
personnels. |l est également autorisé a consulter I'encours des cartes a débit différé
rattachées a ces comptes.

Les informations sont fournies a la date précisée sur I'écran et sous réserve des
opérations en cours de traitement. Ces informations s’entendent sauf erreur ou
omission. Le client est tenu de contrdler les relevés de comptes périodiques papiers
adressés par la banque. S'il choisit de souscrire au service « e-Relevés », le client
devra controler ses relevés de compte en ligne, mis a sa disposition par le CREDIT
DU MAROC sous format PDF, sur I'espace réservé a cet effet.

Les relevés de comptes périodiques papiers adressés par le CREDIT DU MAROC
continueront a faire foi entre les parties dans les conditions habituelles, telles que
déterminées dans la convention de compte. Les relevés d’opérations affichés sur le
site de gestion de compte personnalisé sous tout autre format que le format PDF
décrit ci-dessus ne constituent en aucun cas des relevés de compte opposables
aux tiers mais de simples relevés d’opérations.

3. Virements et recharges de cartes prépayées

Le client a la possibilité de saisir des ordres de virement de compte & compte dont il
est titulaire au CREDIT DU MAROC (Transaction simple).

Il a également la possibilité de saisir des ordres de virement vers des comptes de
tiers ou des ordres de recharge de cartes prépayées :
- soit vers un Bénéficiaire pré-validé (Transaction simple)
- soit en validant I'ordre par I'utilisation d’'un Code de validation (Transaction
sensible).

Le client a la possibilité¢ d’enregistrer des prototypes de transaction pré-validée a
partir de virements ou de recharges de cartes prépayées déja effectués. Les
données de la transaction et en particulier son bénéficiaire sont mémorisées. Cela
permet :
- denregistrer le bénéficiaire dans une liste des Bénéficiaires pré-validés s'il
n’en faisait pas déja parti ; dans ce cas, il s’agit d’'une Transaction sensible
- de faciliter la saisie a partir du prototype d’'une nouvelle transaction vers le
méme bénéficiaire.
Il est possible d’enregistrer plusieurs prototypes de transaction pré-validée pour un
méme bénéficiaire.
Le client a la possibilité de supprimer un prototype de transaction pré-validée ; cela
n’affecte pas la liste des Bénéficiaires pré-validés.

Le client a la possibilité de supprimer un bénéficiaire de la liste des Bénéficiaires
pré-validés ; cela n’affecte pas les prototypes de transaction pré-validée.

Tout ordre ne pourra étre exécuté que si le compte a débiter présente une situation
réguliére et une provision disponible et suffisante.

Dans le cadre de son obligation de vigilance et en vue de protéger le client contre
toute opération frauduleuse, le CREDIT DU MAROC se réserve le droit de
suspendre I'exécution de tout ordre de virement transmis par le biais du Service
Banque Directe afin de procéder aux vérifications complémentaires d'usage. Le
CREDIT DU MAROC pourra, le cas échéant, exiger que l'ordre de virement soit
donné sous la forme d’un ordre papier manuscrit.

Outre les précisions figurant aux préseme;, tout ordre de virement donné par le
biais du Service sera exécuté par le CREDIT DU MAROC selon les conditions
prévues dans la convention de compte.

4. Commande de chéquier - édition RIB

Le client a la possibilité d’effectuer des commandes de chéquiers et d’éditer des
RIB/IBAN sur ses comptes consultables via le service Banque Directe.

5. Messagerie Sécurisée

Dans le cadre du Service, le CREDIT DU MAROC met a disposition du client, un
systeme de messagerie sécurisée en ligne, ci-aprés définie comme «Messagerie ».

5.1. Conditions d’acces

L’'acces a la Messagerie s’effectue a partir d'un terminal connecté au réseau
Internet, dans les mémes conditions et selon la méme procédure que celles
décrites au Chapitre « B. Accés et Regles de preuve » du présent contrat.

Il est rappelé que I'accés au service Banque Directe et par voie de conséquence a
la Messagerie est réservé au client et que le client est entierement responsable de
l'usage et de la conservation de son code personnel d’acces, ainsi que des
conséquences d'une divulgation de celui-ci a quiconque.

La responsabilit¢ du CREDIT DU MAROC ne peut étre engagée quant aux
conséquences qui résulteraient d'un usage frauduleux ou abusif du code.

5.2. Conditions d’utilisation

La Messagerie est destinée aux échanges d’informations entre le Client et la
banque.

Les instructions ou commandes portant sur la réalisation d’'une opération, la
souscription d’'un produit ou service bancaire, financier ou d’assurance doivent étre
effectuées soit par Internet si le Service le permet, soit de fagcon courante en
agence.

La Messagerie peut étre utilisée par le CREDIT DU MAROC :
- pour communiquer des offres commerciales de la banque
- pour transmettre au client des documents que celui-ci devra retourner par
voie postale.

La Messagerie ne peut étre utilisée que dans le cadre des échanges d’informations
sus citées intervenant entre le Client et la banque. Elle ne peut étre utilisée dans le
cadre d’échanges entre le Client et tout tiers a sa relation avec la banque.
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5.3. Obligation du Client
Le client est responsable de tout contenu qu’il envoie par la Messagerie.

Le client s’interdit dans le cadre de I'utilisation de la Messagerie de se livrer a des
actes, de quelque nature que ce soit (notamment a des actes d’envoi, diffusion,
édition, émission, publication ou de toute autre maniére), qui seraient contraires a la
loi, porteraient atteinte a l'ordre public, ou aux droits d'un tiers. En particulier, et
sans que cette liste soit limitative, le client s’interdit de :

- falsifier des données, messages ou documents, des en-tétes de messages ou
de données d'identification ou de connexion & un service ou manipuler de
toute autre maniére un identifiant aboutissant a dissimuler l'origine de la
transmission d'un contenu via la Messagerie,

- émettre, diffuser, transmettre ou rendre accessible de toute autre maniéere
tout contenu comprenant ou constituant des virus informatiques ou tout autre
code ou programme informatique congus pour interrompre, détruire,
détourner ou limiter les fonctionnalités ou les performances de tout logiciel,
ordinateur, service ou outil de communications électroniques sans que cette
énumération ne soit limitative,

- perturber, ralentir, bloquer ou altérer le flux normal des données échangées
dans le cadre de la Messagerie, accélérer le rythme de défilement des
contenus de la Messagerie de telle maniére que le fonctionnement de la
Messagerie soit modifié ou altéré ou commettre toute autre action ayant un
effet perturbateur équivalent sur les fonctionnalités de la Messagerie,

- accéder frauduleusement, se maintenir, entraver ou perturber les systémes
d'information du service Banque Directe et notamment de la Messagerie, les
serveurs, les réseaux connectés a la Messagerie ou refuser de se conformer
aux conditions requises, aux procédures, aux regles générales ou aux
dispositions réglementaires applicables aux réseaux connectés a la
Messagerie.

5.4. Confidentialité des échanges, données personnelles

La Messagerie est un espace de communications privées permettant au client
d'échanger avec la banque des fichiers et des messages a caractére personnel,
pouvant ainsi étre qualifiés de correspondances privées.

Les échanges entre le client et le CREDIT DU MAROC sont par ailleurs
confidentiels, puisque soumis au secret bancaire. Ces informations étant protégées
par le secret professionnel, le CREDIT DU MAROC ne pourra les communiquer &
des tiers que sur réquisition d'une autorité judiciaire ou administrative diment
habilitée.

Les données personnelles du client sont conservées et font I'objet de traitements
dans le respect de la loi et notamment de la loi 09-08 « protection des données a

caractére personnel » et dans les conditions prévues dans la convention de compte.

D. CONDITIONS FINANCIERES - TARIFS

Les conditions financiéres des produits et services proposés par le CREDIT DU
MAROC figurent sur le site www.cdm.co.ma.

Le CREDIT DU MAROC indique au client les modifications qui peuvent intervenir
entre deux publications par tout moyen écrit. L’absence de manifestation écrite d’'un
désaccord de la part du client avant I'entrée en vigueur du nouveau tarif vaut
acceptation de ce dernier. Il en est de méme pour les évolutions d’'un service ou
des conditions générales du Service.

Concernant l'acces au site Banque Directe, les frais d'acces et d'utilisation du
réseau de télécommunication sont a la charge du client, selon les modalités fixées
par ses fournisseurs d'accés et opérateurs de télécommunications.

Le CREDIT DU MAROC demeure étranger a tout litige pouvant intervenir entre le
client et ceux-ci.

E. DUREE, MODIFICATION, SUSPENSION ET RESILIATION
1. Durée et conditions de résiliation

La convention de service Banque Directe est conclue pour une durée indéterminée
et peut étre dénoncée par l'une ou l'autre des parties, a tout moment, moyennant le
respect d'un préavis de 30 jours calendaires suivant notification écrite.

La cléture des comptes courants du client a l'initiative de I'une ou l'autre des parties,
entrainera toutefois la résiliation de la convention, sans formalité ni délai.

2. Suspension de I'accés au service Banque Directe :

Le CREDIT DU MAROC peut suspendre selon les cas I'utilisation de tout ou partie
du service Banque Directe dans un des cas suivants :
- Impossibilité de prélever le montant d’'une cotisation d’une option tarifée pour
quelque cause que ce soit,
- Existence d'un incident bancaire affectant un des comptes du client,
notamment blocage,
- En cas de procédure de sauvegarde, redressement ou liquidation judiciaire du
client,
- Avis a Tiers Détenteur ou Saisie Arrét.

3. Modifications

Le client peut demander d'apporter des modifications a sa convention (notamment
le plafond des virements). Celles-ci seront effectives sous réserve d'acceptation par
le CREDIT DU MAROC.

Le service Banque Directe peut étre complété et ses conditions d'utilisation sont
susceptibles d’évoluer en fonction notamment des progrés technologiques ou pour
améliorer la qualité ou la sécurité des services. Le client sera informé de ces
évolutions deux mois a I'avance par tout moyen et tout document approprié mis a
sa disposition. Elles sont considérées comme acceptées, a défaut de résiliation de
la convention dans le délai précité.

Annexe aux CONDITIONS GENERALES DU SERVICE BANQUE DIRECTE

Pour la clientéle des professionnels et des petites entreprises est proposée par
extension au service Banque Directe la faculté d’enregistrer des Utilisateurs
secondaires en plus de I'Utilisateur principal ayant souscrit au Service.

L’objet de cette annexe aux conditions générales du Service est de préciser en quoi
consiste cette extension de service et les régles qui s’y attachent.

1. Définitions additionnelles

Les termes mentionnés dans la présente convention comportant une majuscule ou
édités en caractéres italiques sont définis comme ci-aprés :

Utilisateur principal : le signataire des conditions particuliéres du Service, client
professionnel personne physique ou mandataire / représentant légal du client
personne morale.

Utilisateur secondaire : une personne physique autorisée expressément par
I'Utilisateur principal a accéder sous la responsabilité de celui-ci au service Banque
Directe.

Préparation d’'une transaction : la saisie et la sauvegarde des données d’'une
transaction en vue d’une validation ultérieure de celle-ci par I'Utilisateur principal.

2. Droits

L’Utilisateur principal a tous les droits de consultation des informations accessibles
via le Service, de préparation et de validation de transactions.

Un Utilisateur secondaire n’a que les droits de consultation et de préparation de
transactions. Un Utilisateur secondaire ne pourra valider aucune transaction, méme
une Transaction Simple et a fortiori une Transaction sensible.

L’'usage de la Messagerie sécurisée est réservé a |'Utilisateur principal.
3. Identification et Authentification d’un Utilisateur secondaire
3.1. Identification d’un Utilisateur secondaire

L’ldentifiant d'un Utilisateur secondaire est de méme nature que pour I'Utilisateur
principal mais avec une extension a lldentifiant de I'Utilisateur principal (i.e. «
Numéro de compte suivi de « Secondaire ii », ii étant le numéro d’ordre de
I'Utilisateur secondaire entre 01 et 04 au plus).

3.2. Authentification d’un Utilisateur secondaire

L’Authentification d’'un Utilisateur secondaire se fait au moyen de I'ldentifiant et d’'un
Code personnel d’accés propre a cet utilisateur.

3.3. Procédure de délivrance d'un Code personnel daccés d'un Utilisateur
secondaire

Le Code personnel d’accés est communiqué par courrier postal adressé a
I'utilisateur secondaire « chez » I'Utilisateur principal.

En cas doubli, un nouveau Code personnel d'accés pourra étre délivré a
I'Utilisateur secondaire sur demande de I'Utilisateur principal, toujours par courrier
postal adressé a I'Utilisateur secondaire « chez » I'Utilisateur principal.

4. Gestion des Utilisateurs secondaires
4.1. Enregistrement d’un Utilisateur secondaire

L’Utilisateur principal pourra faire enregistrer en agence de 1 a 4 Utilisateurs
secondaires.

Un avenant par Utilisateur secondaire est alors a signer avec mention :
- Du numéro d'ordre attribué a I'Utilisateur secondaire (d’ou on déduit son
Identifiant)
- Du nom - prénom de I'Utilisateur secondaire (sous la responsabilit¢ de
I'Utilisateur principal).
La prise en compte d’un tel avenant entraine I'envoi du Code personnel d’accés
propre a I'Utilisateur secondaire enregistré.
4.2. Suppression d’un Utilisateur secondaire
L’Utilisateur principal peut faire supprimer en agence un Utilisateur secondaire, ce
qui rend ensuite inopérant son Identifiant et son Code personnel d’acces.
5. Régles en matiére d’Utilisateurs secondaires
Le CREDIT DU MAROC et le client conviennent de fagon expresse que tout
Utilisateur secondaire enregistré intervient sous I'entiére responsabilité du client.
L’Utilisateur principal atteste de la sincérité de l'identité déclarée des Utilisateurs
secondaires.

Le client accepte de facon expresse de lever le secret bancaire au profit des
Utilisateurs secondaires qu'il aura enregistré pour les informations consultables via
le Service.

L’Utilisateur principal s’engage a informer chaque Utilisateur secondaire des
présentes conditions générales, y compris la présente annexe et se fait fort de les
faire respecter par tous les Utilisateurs secondaires. Ainsi, les regles et preuves en
matiére d’acces s’appliquent aussi aux Utilisateurs secondaires.

La gestion des Utilisateurs secondaires incombe a I'Utilisateur principal sur la base
de l'article 4 de la présente annexe.
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CONDITIONS GENERALES DU SERVICE BANQUE DIRECTE
ENTREPRISE ADVANCED

Le CREDIT DU MAROC rénove son service de banque en ligne
Banque Directe pour sa clientéle d’entreprises. Le nouveau service
renommé en « Banque Directe Entreprise» est accessible sur
Internet, il est désigné ci-apres par le « Service ».

Le Service est ouvert a tout client, agissant dans le cadre de son
activité professionnelle, personne morale, titulaire d’'un compte
ouvert dans les livres du CREDIT DUMAROC et ayant accepté les
conditions particuliéres du Service quil aura signées et les
présentes conditions générales.

Le service Banque Directe permet a distance :

- la consultation et la gestion de comptes et autres services
souscrits,

- la réalisation d’opérations bancaires,

- la communication par messagerie sécurisée avec la banque,
dans les termes et conditions prévus dans les présentes.

Le contenu du Service, dont les applications peuvent étre
progressives et évolutives, est décrit au paragraphe «C.
Conditions de fonctionnement du Service ».

A. UTILISATION DU SERVICE

L’acces au Service s’effectue a partir d’'un terminal (ordinateur,
téléphone mobile, ...) connecté au réseau Internet. Le Service
comporte une variante adaptée a un acces a partir d'un téléphone
mobile mais avec quelques restrictions :

- couverture fonctionnelle limitée et réduite a la consultation
- présentation spécifique.

Le CREDIT DU MAROC s’efforce de supporter les navigateurs les
plus courants, a savoir en principe Internet Explorer, Firefox,
Chrome et Safari et ceci dans les deux derniéres versions
majeures de ces différents navigateurs.

L’acquisition ou la location du terminal, son installation et sa
maintenance ainsi que les frais d'accés et d'utilisation du réseau ne
sont pas a la charge du CREDIT DU MAROC.

Le client déclare étre informé que la sécurité du fonctionnement du
réseau de télécommunication ne peut étre garantie par le CREDIT
DU MAROC.

Le CREDIT DU MAROC ne peut étre tenu pour responsable des
conséquences qui résultent d’'une erreur de manipulation de la part
du client ou dune anomalie de transmission, ainsi que de
'impossibilité d’accés au service résultant notamment d’un incident
technique. Le CREDIT DU MAROC s’engage par ailleurs & mettre
en oeuvre, dans ses systémes, des moyens techniques et
d’organisations appropriés tenant compte de I'état actuel de la
technologie pour le fonctionnement du service et la sécurité des
opérations. Le CREDIT DU MAROC tient a la disposition des
clients un service d’assistance technique relatif au fonctionnement
du présent Service.

Pour des raisons de sécurité, le CREDIT DU MAROC peut étre
amené a suspendre I'acces au Service.

B. ACCES AU SERVICE ET REGLES DE PREUVE
1. Objet

Les régles d’acces et de preuve du Service ont pour objet de
préciser et définir les moyens mis a disposition du client pour
effectuer un certain nombre d'opérations via les services de
banque en ligne par Internet du CREDIT DU MAROC. Dans ce
cadre et afin de permettre I'utilisation de ses services en ligne, le
CREDIT DUMAROC met en ceuvre une solution d’authentification,
dans les termes et conditions définis aux présentes.

Cette solution d’authentification a pour objectif de permettre au
Client de réaliser les opérations telles que décrites ci-dessous dans
les termes et conditions définis dans la présente convention :

- accéder au Service, notamment pour consulter ses comptes,
- effectuer des transactions bancaires.

Cette convention reléve des conditions générales du contrat de
banque en ligne dénommé « Banque Directe Entreprise », ainsi
que de la Convention de Compte, des contrats de produit ou
service concernés.

La présente convention remplace toutes versions précédentes
conformément a leurs dispositions relatives a la modification du
contrat et a leurs conditions financiéres.

En cas de contradiction ou de divergence entre les différentes
dispositions de ces documents, les dispositions du présent
document prévaudront sur celles des autres documents.

2. Définitions

Les termes mentionnés dans la présente convention comportant
une majuscule ou édités en caracteres italiques sont définis
comme ci-apres :

Identification du client : procédure consistant a reconnaitre le client
dans les systemes informatiques du CREDIT DU MAROC a partir
d’un identifiant.

Identifiant : élément communiqué au client par le CREDIT DU
MAROC lui permettant de reconnaitre le client de maniére certaine.

Authentification du client : procédure consistant a vérifier par des
moyens  appropriés  lidentité  déclarée par le client.
L’authentification permet d’apporter la preuve de l'identité déclarée
par le client lors de l'identification.

Authentifiant : éléments propres au client prenant la forme d’'un
Code personnel dacces ou dune Clé privée associée a un
Certificat, permettant au Systéme d’Information du CREDIT DU
MAROC de réaliser I'authentification du client en ligne.

Code personnel d'accés : code a caractére confidentiel et
personnel, communiqué sous pli sécurisé au client et servant a
authentifier le client lors de son acces au Service.

Clé privée : information confidentielle, propre au client, conservée
sous le controle exclusif du client sur une clé USB sécurisée
dédiée a cet effet et qui aura été remise en mains propres au client.
La Clé privée est utilisée lors des validations de Transactions
sensibles.

PIN et PUK: le PIN et le PUK sont des codes a caractére
confidentiel et personnel, communiqués sous pli sécurisé au client.
Le PIN permet au client de faire usage de sa Clé privée en
présence de sa clé USB sécurisée. Le PUK permet de réinitialiser
le PIN en cas d'oubli de celui-ci ou de blocage de la clé USB
sécurisée suite a l'utilisation répétée de PINs erronés.

Certificat : document électronique d’'une durée de vie de 3 ans,
permettant d’identifier le client et d’attester sous la responsabilité
du CREDIT DU MAROC du lien entre le client et sa Clé privée. Le
Certificat est émis par une Autorité de certification choisie par le
CREDIT DU MAROC, la Clé privée correspondante étant attribuée
a cette occasion.

Révocation : procédure consistant a invalider un Certificat. La
responsabilité du client titulaire du Certificat révoqué est dégagée
une fois la révocation effectuée.

Autorité de certification : une entité qui a en charge la fourniture
des prestations de gestion des Certificats tout au long de leur cycle
de vie et qui s’appuie pour cela sur une Infrastructure de gestion de
clés.

Infrastructure de gestion de clés : un ensemble de composants et
de procédures visant a gérer le cycle de vie des Certificats. Les
fonctionnalités principales des Infrastructure de gestion de clés en
ce qui concerne la gestion des certificats sont :

- I'enregistrement de demande d’émission de Certificat et
vérifications des critéres d’attribution,

- la création de Certificats et leur éventuel renouvellement,

- la diffusion de Certificats,

- la gestion des listes de révocation,

- l'archivage des Certificats.

Transaction simple : ftransaction nécessitant une simple
confirmation du client déja authentifié au niveau du Service.

Transaction sensible : transaction nécessitant une confirmation a
I'aide d’'un Certificat du client déja authentifié au niveau du Service.

3. Procédure de Délivrance des Codes personnel d’acces et
des Certificats

3.1 Procédure de délivrance
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3.1.1 Délivrance du Code personnel d’accés

Ce code est délivré sous pli sécurisé au client suite a la
souscription au Service.

En cas d'oubli, le client peut obtenir un nouveau code selon la
méme procédure en en faisant la demande par téléphone au
service clientéele du CREDIT DU MAROC.

3.1.2 Délivrance d’un Certificat

Le Certificat est délivré en main propre au client suite a la
souscription au Service. Le PIN et le PUK sont par ailleurs délivrés
au client sous pli sécurisé.

3.2. Obligations des parties dans le cadre de la délivrance des
Codes personnel d’accés et des Certificats

3.2.1 Obligations ala charge des clients

Le client s’engage a respecter 'ensemble des regles de sécurité ci-
aprés décrites, a savoir :

- changer son Code personnel d’accés lors de la premiere
authentification et le changer régulierement,

- avertir immédiatement (par téléphone ou en agence) le
CREDIT DU MAROC afin de faire bloquer 'accés au Service
s'il suspecte que son code est connu d’un tiers,

- garder sous son contrle la clé USB sécurisée hébergeant la
Clé privée de son Certificat et en cas de perte ou de vol de
cette clé USB, le client doit le révoquer immédiatement en
ligne au niveau du Service ou le signaler a la banque afin de
demander la révocation du Certificat,

- respecter et mettre en ceuvre les conseils de sécurité
concernant ses moyens d’authentification communiqués sur
le site du CREDIT DU MAROC, notamment en mémorisant le
Code personnel d’accés et le PIN sans les écrire, en ne les
transmettant a personne,

- mettre en ceuvre tous les moyens a sa disposition pour
s’assurer que son terminal est raisonnablement sécurisé.

La responsabilité du CREDIT DU MAROC ne peut étre engagée en
cas de piratage et/ou utilisation frauduleuse du Code personnel
d’accés ou d’'une Clé privée du client du fait d’'une erreur de
manipulation de la part du client, de la négligence de celui-ci, ou
d’'un virus affectant le terminal utilisé. Le client est donc seul
responsable du matériel informatique qu’il utilise, ainsi que de
I'usage et de la conservation de ses codes qui lui sont personnels
et dont il s’interdit de les transmettre a quiconque.

3.2.2 Obligation ala charge du CREDIT DU MAROC
Le CREDIT DU MAROC s’engage a :

- s’assurer de l'identité du client demandant I'émission ou la
réémission d’'un Code personnel d’acces ou d'un Certificat
par des moyens appropriés, ainsi que des coordonnées du
client indiquée dans le contrat souscrit par le client et
conservé par le CREDIT DU MAROC,

- permettre, a tout moment, en ligne, le changement du Code
personnel d’acces,

- permettre, pendant les horaires ouvrés, en agence ou par
téléphone, de faire bloquer I'accés au Service.

- apporter une information, des conseils de sécurité et une liste
de moyens de sécurisation que le CREDIT DU MAROC
considere comme étant raisonnablement efficaces pour
assurer la protection du terminal du client ; ces conseils sont
indiqués sur le site du CREDIT DU MAROC.

- mettre en ceuvre des moyens techniques, des procédures et
des compétences de maniére conforme a I'état de I'art, en
termes de sécurité et de disponibilité des systémes.

4. Acces au service
4.1. Description

Le client se connecte a l'interface d’acces et saisit dans la zone
permettant l'authentification par Code personnel d’acces son
Identifiant, ainsi que son Code personnel d’accés puis valide sa
saisie. Les systémes informatigues du CREDIT DU MAROC
vérifient I'ldentifiant et le code saisis et donnent accés ou non au
Service en fonction de cette vérification. En cas d’essais
infructueux, au bout de plusieurs tentatives, I'accés au Service est
temporairement bloqué.

4.2. Obligations des parties dans le cadre de l'accés au
service

Le client s’engage a:

- s’assurer qu'il n'accéde au service via Internet qu’a partir des
sites suivants, dont I'adresse doit étre saisie manuellement
dans son navigateur ou, le cas échéant, enregistré dans ses
favoris : https://ebanking.cdm.co.ma/ ou
http://www.banquedirecte.ma//. Le CREDIT DU MAROC ne

pourra en aucun cas étre tenu pour responsable en cas de
tentative d’acces au service via toute autre adresse Internet,
- Informer et avertir le CREDIT DU MAROC par téléphone ou
en agence de toute tentative de fraude visant a récupérer
son Code personnel d’accés et dont il pourrait étre la victime.

Le CREDIT DU MAROC s’engage a :

- assurer une veille sécuritaire sur les possibilités de fraude
visant a récupérer le Code personnel d’acces du client par
ruse ou filoutage

- fournir des informations de sensibilisation aux clients sur le
site du CREDITDU MAROC.

4.3. Administration de la preuve sur I’accés au service

Le CREDIT DU MAROC et le client conviennent de fagon expresse
que l'utilisation par le client de son Code personnel d’acces, tel que
décrits a l'article 4.1 des présentes, fait preuve de la connexion du
client au service Banque Directe.

Il est expressément convenu que toute interrogation ou opération
intéressant le ou les comptes du client réalisées conformément a la
procédure décrite dans l'article 4« accés au service » est réputée
effectuée, quelle qu’en soit 'origine, par le client lui-méme.

I est expressément convenu que les enregistrements
informatiques de la banque ou leur reproduction sur un quelconque
support feront foi entre les parties, sauf pour chacune d'elles a
apporter la preuve contraire.

Les enregistrements informatiques seront conservés dans des
conditions de sécurité appropriées.

5. Validation de transactions
5.1. Description

Aprés avoir accédé au service Banque Directe comme décrit aux
présentes a l'article 4, le client a la possibilité d’effectuer un certain
nombre d’opérations bancaires entrant dans le périmétre du contrat
Banque Directe Entreprise qu'il aura souscrit.

En cas de saisie d’opérations par le client sur son compte ou celui
de son mandant(notamment virement, commande de chéquier,...)
un récapitulatif de I'opération demandée est présenté au client,
avant sa prise en compte par le CREDIT DUMAROC, afin qu’il
puisse la confirmer ou 'annuler.

Cette confirmation se fait avec ou sans l'aide d’'un Certificat du
client selon la nature de la transaction (Transaction sensible ou
non).

Dans le cas d’'une Transaction sensible :

- avant de saisir le PIN a titre de confirmation de la transaction,
le client est invité a s’assurer qu'il n’y a pas d’erreurs sur la
transaction a valider et a connecter la clé USB hébergeant sa
Clé privée,

- le CREDIT DU MAROC vérifie la signature électronique
produite par la confirmation de la Transaction sensible
(Certificat utilisé se rapportant a I'ldentifiant utilisé pour
accéder au Service et encours de validité et non révoqué,
signature électronique liée au Certificat du client et conforme
a la transaction présentée au client pour validation)

- En cas d’essais infructueux, au bout de plusieurs tentatives,
la clé USB hébergeant la Clé privée est bloquée.

Il est convenu entre le CREDIT DU MAROC et le client que la
fiabilité de ce procédé est présumée jusqu’a preuve contraire.

5.2 Obligations
Le client s’engage, concernant la validation de transactions, a :

- s’assurer qu'il ne valide la transaction qu’aprés avoir accédé
au Service dans les conditions décrites a l'article 4 des
présentes,

- vérifier la bonne prise en compte de I'opération par le
systeme, notamment en consultant les historiques et ses
relevés de compte.

En cas de contestation d’opération, le client est tenu de signaler
avec diligence toute anomalie & la banque et en veillant a fournir
toute information a I'appui de sa contestation.

Le CREDIT DU MAROC s’engage a mettre en ceuvre les moyens
de I'état de I'art permettant d’effectuer les opérations de vérification
décrites et refuser de réaliser une opération qui n’aurait pas été
validée correctement par le client.

5.3. Administration de la preuve sur la validation de
transactions

Il est convenu de fagon expresse entre le CREDIT DU MAROC et
le Client que la validation des transactions dans les conditions
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décrites dans l'article 5 des présentes démontre le consentement
du client aux transactions ainsi effectuées et justifie leur imputation
a son compte ou a celui de son mandant.

Les enregistrements par les appareils du CREDIT DU MAROC qui
sont utilisés pour la réception des instructions ou leur reproduction
sur un support informatique ou papier constituent également pour
le CREDIT DU MAROC et le client la preuve desdites instructions
et la justification de leur imputation au compte du client.

Le CREDIT DU MAROC ne conserve ces enregistrements que
pendant 6 mois.

Passé ce délai, aucune réclamation n’est recevable en ce qui
concerne les opérations initiées.

Les informations communiquées par le service Banque Directe
Entreprise s’entendent sauf erreur ou omission et sous réserve des
opérations en cours. Les écritures auxquelles le client a acces
peuvent avoir un caractere provisoire.

Les relevés d’écritures (établis sur) papiers (par le CREDIT DU
MAROC) ou sous format PDF mis en ligne par le CREDIT DU
MAROC via le service e-Relevés de consultation de documents en
ligne, (si le client a opté pour la souscription de ce service) et le
cas échéant, les confirmations écrites d’opérations, continueront a
faire foi entre les parties dans les conditions habituelles, telles que
déterminées dans la convention de compte précitée.

C. CONDITIONS DE FONCTIONNEMENT DU SERVICE
1. Conditions générales de fonctionnement

L’ensemble des opérations effectuées dans le cadre du service
Banque Directe Entreprise est accessible aux conditions
réglementaires ou convenues par ailleurs, d'ouverture et de
fonctionnement des comptes et sous réserve de provision en
compte.

Certaines opérations peuvent étre limitées en montant pour des
raisons de sécurité.

En cas d'interruption du Service, le client convient d’effectuer les
opérations couvertes par le service Banque Directe Entreprise au
guichet de son agence.

2. Consultation de la situation bancaire

Le client est autorisé a consulter la situation et les opérations des
comptes listés dans les Conditions Particulieres. Il est également
autorisé a consulter I'essentiel de ses avoirs, engagements et
autres services auprés de la banque.

Les informations sont fournies a la date précisée sur I'écran et
sous réserve des opérations en cours de traitement. Ces
informations s’entendent sauf erreur ou omission. Le client est tenu
de controler les relevés de comptes périodiques papiers adressés
par la banque. S’il choisit de souscrire au service « e-Relevés », le
client devra controler ses relevés de compte en ligne, mis a sa
disposition par le CREDITDU MAROC sous format PDF, sur
I'espace réservé a cet effet.

Les relevés de comptes périodiques adressés par le CREDIT DU
MAROC continueront a faire foi entre les parties dans les
conditions habituelles, telles que déterminées dans la convention
de compte. Les relevés d’opérations affichés sur le site de gestion
de compte personnalisé sous tout autre format que le format PDF
décrit ci-dessus ne constituent en aucun cas des relevés de

compte opposables aux tiers mais de simples relevés d’opérations.
3. Transactions bancaires

Le client a la possibilité de saisir des ordres de virement de compte
a compte dont il est titulaire au CREDIT DU MAROC (Transaction
simple).

Il a également la possibilité de saisir des ordres de virement vers
des comptes de tiers ou des ordres de recharge de cartes
bancaires prépayées en validant I'ordre a l'aide d'un Certificat
(Transaction sensible).

Le client a la possibilité d’enregistrer des prototypes de transaction
a partir de virements ou de recharges de cartes prépayées déja
effectués. Les données de la transaction et en particulier son
bénéficiaire sont mémorisées. Cela permet de faciliter la saisie a
partir du prototype d'une nouvelle transaction vers le méme
bénéficiaire.

Une Transaction peut étre constituée de plusieurs opérations
individuelles qui sont soit saisies en ligne, soit importées au moyen
d’un fichier de remises. Ce fichier devra étre conforme a I'un des
formats supportés par la Banque (voir en Annexe B les formats de
remise supportés).

Le service de Banque Directe Entreprise vérifie l'intégrité et la
conformité de toute Transaction, préalablement a sa validation par
le client.

En cas danomalies, le client a la possibilité den prendre
connaissance et de les corriger en ligne ou au contraire de
supprimer la Transaction avant d’importer un fichier de remises
corrigé.

De toute fagon, et méme si le processus d’'importation d’un fichier
de remises est fiable (ce que le service de Banque Directe regoit
correspond a ce que le client envoie), ce qui fait foi en matiére de
traitement ce n’est pas le fichier importé mais la Transaction telle
que complétement et définitivement validée par le client a travers
un ou plusieurs Utilisateurs signataires habilités a cet effet.

Avant de valider, un Utilisateur a la possibilité de s’assurer du
contenu de la Transaction, en particulier le nombre d’opérations
individuelles et leur montant total ainsi que le détail des opérations
individuelles.

Dans le cas d’'une remise de virements de salaire, notamment, il
est possible de limiter pour des raisons de confidentialité 'acces au
détail des opérations individuelles a certains Utilisateurs
spécialement habilités.

Ainsi, la Banque ne traite une Transaction qu’aprés sa validation
compléte et définitive par des Utilisateurs signataires habilités. La
validation de la Transaction par le Client autorise de maniére
expresse et irrévocable la Banque a débiter le compte désigné du
Client et a créditer les comptes des bénéficiaires désignés a la
date fixée par le Client.

Le client garantit la fiabilité des éléments d'identification des
bénéficiaires et en assume Ientiere responsabilité. Toute
contestation ou réclamation doit étre réglée directement entre le
client et ses salariés dans le cas d'une remise de virement de
salaire ou de fagon générale, entre le client et les bénéficiaires des
virements.

Voir en Annexe A, les possibilités offertes par le Service pour
supporter de multiples utilisateurs habilités de différentes facons
pour agir pour le compte du client et notamment la possibilité
d’exiger que certaines transactions soient validées par plusieurs
utilisateurs agissant de concert.

Tout ordre ne pourra étre exécuté que si le compte a débiter
présente une situation réguliére et aprés autorisation de la banque.
Le client peut suivre le statut d’exécution de I'ordre initié.

Dans le cadre de son obligation de vigilance et en vue de protéger
le client contre toute opération frauduleuse, le CREDIT DU
MAROC se réserve le droit de suspendre I'exécution de tout ordre
de virement transmis par le biais du Service Banque Directe afin de
procéder aux vérifications complémentaires d’usage. Le CREDIT
DU MAROC pourra, le cas échéant, exiger que I'ordre de virement
soit donné sous la forme d’un ordre papier manuscrit.

Pour permettre au CREDIT DU MAROC [Iexécution de la
Transaction, le client doit I'avoir validée au moins 1 jour ouvré
avant la date prévue pour le traitement. Outre les précisions
figurant aux présentes, tout ordre de virement donné par le biais du
Service sera exécuté par le CREDIT DU MAROC selon les
conditions prévues dans la convention de compte.

4. Services annexes

Le client a notamment la possibilité via le service Banque Directe
Entreprise d’effectuer des commandes de chéquiers et de LCN, de
commander des cartes prépayées, d'éditer et d’exporter dans
différents formats I'ensemble des documents présentés et en
particulier des RIB/IBAN sur ses comptes consultables et des
Relevés de Compte (en format PDF).

5. Messagerie Sécurisée

Dans le cadre du Service, le CREDIT DU MAROC met a
disposition du client, un systéme de messagerie sécurisée en ligne,
ci-apres définie comme « Messagerie ».

5.1. Conditions d’accés

L’accés a la Messagerie s’effectue a partir d’'un terminal connecté
au réseau Internet, dans les mémes conditions et selon la méme
procédure que celles décrites au Chapitre « B. Acces et Regles de
preuve » du présent contrat.

Il est rappelé que I'accés au service Banque Directe et par voie de
conséquence a la Messagerie est réservé au client et que le client
est entierement responsable de I'usage et de la conservation de
son code personnel d’accés, ainsi que des conséquences d'une
divulgation de celui-ci a quiconque.
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La responsabilit¢ du CREDIT DU MAROC ne peut étre engagée
guant aux conséquences qui résulteraient d'un usage frauduleux
ou abusif du code.

5.2. Conditions d’utilisation

La Messagerie est destinée aux échanges d’'informations entre le
Client et la banque.

Les instructions ou commandes portant sur la réalisation d’'une
opération, la souscription d'un produit ou service bancaire,
financier ou d’assurance doivent étre effectuées soit par Internet si
le Service le permet, soit de fagon courante en agence.

La Messagerie peut étre utilisée par le CREDIT DU MAROC :

- pour communiquer des offres commerciales de la banque
- pour transmettre au client des documents que celui-ci devra
retourner par voie postale.

La Messagerie ne peut étre utilisée que dans le cadre des
échanges d’informations suscitées intervenant entre le Client et la
banque. Elle ne peut étre utilisée dans le cadre d’échanges entre le
Client et tout tiers a sa relation avec la banque.

5.3. Obligation du Client

Le client est responsable de tout contenu qu’il envoie par la
Messagerie.

Le client s’interdit dans le cadre de I'utilisation de la Messagerie de
se livrer a des actes, de quelque nature que ce soit (notamment a
des actes d’envoi, diffusion, édition, émission, publication ou de
toute autre maniére), qui seraient contraires a la loi, porteraient
atteinte a l'ordre public, ou aux droits d'un tiers. En particulier, et
sans que cette liste soit limitative, le client s’interdit de :

- falsifier des données, messages ou documents, des en-tétes
de messages ou de données d'identification ou de connexion
a un service ou manipuler de toute autre maniere un
identifiant aboutissant a dissimuler l'origine de la
transmission d'un contenu via la Messagerie,

- émettre, diffuser, transmettre ou rendre accessible de toute
autre maniére tout contenu comprenant ou constituant des
virus informatiques ou tout autre code ou programme
informatique congus pour interrompre, détruire, détourner ou
limiter les fonctionnalités ou les performances de tout logiciel,
ordinateur, service ou outil de communications électroniques
sans que cette énumération ne soit limitative,

- perturber, ralentir, bloquer ou altérer le flux normal des
données échangées dans le cadre de la Messagerie,
accélérer le rythme de défilement des contenus de la
Messagerie de telle maniére que le fonctionnement de la
Messagerie soit modifié ou altéré ou commettre toute autre
action ayant un effet perturbateur équivalent sur les
fonctionnalités de la Messagerie,

- accéder frauduleusement, se maintenir, entraver ou perturber
les systémes d'information du service Banque Directe et
notamment de la Messagerie, les serveurs, les réseaux
connectés a la Messagerie ou refuser de se conformer aux
conditions requises, aux procédures, aux régles générales ou
aux dispositions réglementaires applicables aux réseaux
connectés a la Messagerie.

5.4. Confidentialité des échanges, données personnelles

La Messagerie est un espace de communications privées
permettant au client d'échanger avec la banque des fichiers et des
messages a caractere personnel, pouvant ainsi étre qualifiés de
correspondances privées.

Les échanges entre le client et le CREDIT DU MAROC sont par
ailleurs confidentiels, puisque soumis au secret bancaire. Ces
informations étant protégées par le secret professionnel, le
CREDIT DU MAROC ne pourra les communiquer a des tiers que
sur réquisition d'une autorité judiciaire ou administrative diment
habilitée.

Les données personnelles du client sont conservées et font I'objet
de traitements dans le respect de la loi et notamment de la loi 09-
08 « protection des données a caractere personnel » et dans les
conditions prévues dans la convention de compte.

D. CONDITIONS FINANCIERES - TARIFS

Les conditions financiéres des produits et services proposés par le
CREDIT DUMAROC figurent sur le site www.cdm.co.ma et sont
également disponibles en agence.

Le CREDIT DU MAROC indique au client les modifications qui
peuvent intervenir entre deux publications par tout moyen écrit.
L’absence de manifestation écrite d’'un désaccord de la part du
client avant I'entrée en vigueur du nouveau tarif vaut acceptation

de ce dernier. Il en est de méme pour les évolutions d’'un service
ou des conditions générales du Service.

Concernant l'accés au site du service de Banque Directe
Entreprise, les frais daccés et d'utilisation du réseau de
télécommunication sont a la charge du client, selon les modalités
fixées par ses fournisseurs daccés et opérateurs de
télécommunications.

Le CREDIT DU MAROC demeure étranger a tout litige pouvant
intervenir entre le client et ceux-ci.

E. DUREE, MODIFICATION, SUSPENSION ET RESILIATION
1. Durée et conditions de résiliation

La convention de service Banque Directe Entreprise est conclue
pour une durée indéterminée et peut étre dénoncée par I'une ou
lautre des parties, a tout moment, moyennant le respect d'un
préavis de 30 jours calendaires suivant notification écrite.

La cl6ture des comptes courants du client a l'initiative de I'une ou
lautre des parties, entrainera toutefois la résiliation de la
convention, sans formalité ni délai.

La résiliation du contrat E&M-banking se fera de plein droit par la
BANQUE en cas de manquement de la part du client a ses
obligations.

2. Suspension de l'accés au service Banque Directe
Entreprise:

Le CREDIT DU MAROC peut suspendre selon les cas I'utilisation
de tout ou partie du service Banque Directe Entreprise dans un des
cas suivants :

- Impossibilité de prélever le montant d'une cotisation d’'une
option tarifée pour quelque cause que ce soit,

- Existence d’un incident bancaire affectant un des comptes du
client, notamment blocage,

- En cas de procédure de sauvegarde, redressement ou
liquidation judiciaire du client,

- Avis a Tiers Détenteur ou Saisie Arrét.

- En cas de comportement grave du client

3. Modifications

Le client peut demander d'apporter des modifications a sa
convention (notamment le plafond des virements). Celles-ci seront
effectives sous réserve d'acceptation par le CREDIT DU MAROC.

Le service Banque Directe Entreprise peut étre complété et ses
conditions d'utilisation sont susceptibles d'évoluer en fonction
notamment des progrés technologiques ou pour améliorer la
qualité ou la sécurité des services. Le client sera informé de ces
évolutions deux mois a I'avance par tout moyen et tout document
approprié mis a sa disposition. Elles sont considérées comme
acceptées, a défaut de résiliation de la convention dans le délai
précité.

4 . Droit applicable et clause de juridiction

Les présentes Conditions Générales, leur interprétation et
exécution sont soumises au droit marocain.

Tous litiges survenant a l'occasion de I'exécution ou de
l'interprétation des présentes, seront soumis au Tribunal de
Commerce de Casablanca
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Annexe A : la Gestion des Utilisateurs

Une entreprise étant une personne morale, elle n'agit que par le
biais de représentants appelés ci-apres « Utilisateurs ».

L’objet de cette annexe aux conditions générales du Service est de
préciser la faculté d’habiliter des Utilisateurs représentant le client
et les regles qui s’y attachent.

1. Définitions additionnelles

Les termes mentionnés dans la présente convention comportant
une majuscule ou édités en caractéres italiques sont définis
comme ci-apres :

Mandataire : une personne physique habilitée a gérer les
Utilisateurs et donc a signer des avenants aux Conditions
Particulieres a cet effet.

Utilisateur : une personne physique habilitée par le client a agir a
différents titre en son nom.

Préparation d’une transaction : la saisie ou I'importation d’un fichier
respectant I'un des formats supportés par la Banque et la
sauvegarde des données d’une transaction en vue d’une validation
ultérieure de celle-ci par un ou plusieurs Utilisateurs habilités a
valider des transactions.

Représentant Iégal : un profil d’'Utilisateur habilit¢ a accéder a
toutes les fonctionnalités du Service, a préparer des transactions et
a valider seul les transactions initiées a partir du Service.

Signataire : un profil d’Utilisateur habilité a accéder au Service eta
préparer et a valider les transactions auxquelles il a été autorisé
selon les comptes et les plafonds définis au niveau des Conditions
Particulieres

Opérateur : un profil d’Utilisateur habilité & accéder au Service en
consultation seulement ou avec aussi la possibilité de préparer des
transactions sans pouvoir participer a leur validation.

2. Habilitations

Le r6le du Mandataire est de gérer la liste des Utilisateurs et a leur
attribuer un profil : Représentant Légal, Signataire ou Opérateur.

A ce titre, il renseigne lidentité et les coordonnées de chaque
Utilisateur et leur communique leur Identifiant attribué par le
CREDIT DU MAROC et le cas échéant leur clé USB sécurisée
destinée a héberger la Clé Privée.

Les Conditions Particulieres précisent pour chaque Utilisateur ses
habilitations détaillées en matiére de consultation, de préparation
et de validation de transactions (comptes accessibles,
fonctionnalités autorisées, limites, possibilités de participer a la
multi-validation de Transactions sensibles).

Les habilitations ainsi attribuées a un Utilisateur valent octroi d’'un
pouvoir spécifique, dérogatoire ou non a ceux qui ont pu ou
pourront étre conférés et déposés par ailleurs a la Banque. Il
découle naturellement de la procédure ci-dessus que ce systéeme
déroge a tout autre systeme de contrdle relatif aux pouvoirs.

Le Mandataire est également chargé de faire connaitre aux
personnes concernées en interne a l'entreprise les habilitations
propres au présent Service.

L'usage de la Messagerie sécurisée est accessible a tous les
Utilisateurs. Il existe cependant la possibilit¢ d’envoyer et de
recevoir des messages entre la banque et I'Utilisateur de fagon
confidentielle et exclusive (option « message privé »).

3. Identification et Authentification d’un Utilisateur
3.1. Identification d’un Utilisateur
L’ldentifiant d’'un Utilisateur est constitué de 2 parties :

- un numéro de compte (onze derniers chiffres sans la clé du
compte et la clé RIB)
- un suffixe alphanumeérique sur deux caracteres.

L’Utilisateur est rattaché au client titulaire du compte mentionné
dans son Identifiant.

3.2. Authentification d’un Utilisateur

L’Authentification d'un Utilisateur se fait au moyen de son
Identifiant et de son Code personnel d'acces (six chiffres
décimaux).

4. Gestion des Utilisateurs

Dans le cadre du présent Service, un méme Utilisateur peut avoir
la faculté d’agir pour le compte de plusieurs clients, ceux-ci devant
avoir souscrit au Service et avoir habilité I'Utilisateur a cet effet.

La gestion des Utilisateurs comporte en conséquence 2 volets :

- la création / modification / suppression d’Utilisateurs dans le
Systéme d’Information du CREDIT DU MAROC avec mise a
disposition d’ldentifiants, de Codes personnels d’acces et
éventuellement de Certificats

- la gestion des habilitations de [I'Utilisateur vis-a-vis de
I'entreprise souscrivant au présent Service.

4.1. Création d’un Utilisateur

Pour déterminer si un Utilisateur existe déja ou non dans le
Systéme d’Information du CREDIT DU MAROC, il faut se baser sur
ses références officielles d'identité :

- numéro de carte nationale d’identité pour un marocain

- numéro de carte de résident pour un étranger résident au
Maroc

- nationalit¢ + numéro de passeport pour un étranger non
résident au Maroc.

Si I'Utilisateur existe déja, alors on réutilise son Identifiant déja
attribué ; sinon, on crée dans le Systéme d’'Information du CREDIT
DU MAROC un nouvel Utilisateur en attribuant un Identifiant.

La création d'un nouvel Utilisateur est effective aprés réception et
traitement par la banque d’un avenant aux Conditions Particulieres
a cet effet qui doit étre signé par le Mandataire et qui précise le
profil de I'Utilisateur (Représentant Légal, Signataire ou Opérateur).

4.2. Délivrance d’un Code personnel d’acceés a un Utilisateur

Aprés création d’'un nouvel Utilisateur, le Code personnel d’accés
est communiqué sous pli sécurisé directement a I'Utilisateur.

En cas d’oubli, I'Utilisateur peut obtenir un nouveau code selon la
méme procédure en en faisant la demande par téléphone au
service clientéle du CREDIT DU MAROC.

4.3. Délivrance d’un Certificat

Le Mandataire du client auquel est rattaché I'Utilisateur peut
demander I'’émission d’un Certificat pour cet Utilisateur.

Cette demande est matérialisée par un avenant spécifique aux
Conditions Particulieres qui devra étre co-signé par le Mandataire
et I'Utilisateur avec en piéce jointe un justificatif d’identité.

Une premiere demande d’émission de Certificat est a prévoir aprés
la création de I'Utilisateur ayant un profil de Représentant légal ou
de Signataire.

Une nouvelle demande d’émission de Certificat peut se faire en
cas d’expiration ou de révocation du Certificat précédent (suite

notamment a la perte ou au vol de la clé USB sécurisée
hébergeant la Clé privée du Certificat).

Toute émission ou réémission d’'un Certificat s’Taccompagne de la
remise a I'Utilisateur sous pli sécurisé du PIN et du PUK liés au
Certificat.

Le Mandataire peut a tout moment procéder directement via le
Service a la révocation immédiate du Certificat de n'importe quel
Utilisateur. Il devra par la suite passer en agence pour confirmer
définitivement la révocation.

4.4. Suppression d’un Utilisateur

Le Mandataire du client auquel est rattaché I'Utilisateur peut
demander au niveau de son agence la suppression dudit Utilisateur,
ce qui entraine alors la révocation de son Certificat. L'Utilisateur ne
peut plus ensuite ni accéder au Service ni a fortiori valider des
transactions.

5. Régles en matiére d’Utilisateurs

Le CREDIT DU MAROC et le client conviennent de fagon expresse
que tout Utilisateur ddment habilité intervient sous [I'entiere
responsabilité du client.

Le Mandataire atteste de la sincérité de l'identité déclarée des
Utilisateurs.

Le client accepte de fagon expresse de lever le secret bancaire au
profit des Utilisateurs qui auront été dament habilités par le
Mandataire pour les informations consultables via le Service.

Le Mandataire s’engage a informer chaque Utilisateur des
présentes conditions générales, y compris la présente annexe et
se fait fort de les faire respecter par tous les Utilisateurs. Ainsi, les
régles et preuves en matiere d’acces s'appliquent aussi aux
Utilisateurs.
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Annexe B : les formats de fichiers de remise supportés par la
Banque

En matiére de remises d’ordres de virement, la Banque supporte
les 4 formats suivants :

AMB 160 (ETEBAC 3)

SIMT

MT101 (Swift)

La structure STANDARD propre au CREDIT DU MAROC.

Les structures des fichiers compatibles avec notre solution sont a
la disposition de nos clients au niveau de notre site E-Banking ou a
la demande aprés avoir contacté son gestionnaire commercial au
niveau de LA BANQUE.

Un accompagnement technique par les entités compétentes au
niveau de LA BANQUE est également offert au client apres en
avoir exprimé le besoin a son gestionnaire.
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